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摘 要：为了解决联邦学习中梯度隐私保护、服务器推理攻击和客户端数据投毒导致的低准确率等问题，针对

服务器-客户端的两层架构，提出了一种基于多方计算的安全拜占庭弹性联邦学习方案。首先，提出了一种基于

加法秘密共享的两方密文计算方法，对本地模型梯度进行拆分，来抵抗服务器的推理攻击。其次，设计了一种

密态数据下的投毒检测算法和客户端筛选机制来抵御投毒攻击。最后，在MNIST数据集和CIFAR-10数据集上进

行实验来验证方案的可行性。与传统的Trim-mean和Median方法相比，当拜占庭参与者比例达到40%时，模型

的准确率提升了3%~6%。综上所述，所提方案既能抵御推理攻击和投毒攻击，又能提高全局模型的准确率，足

以证明方案的有效性。
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Abstract: To address issues such as gradient privacy protection, server inference attacks, and low accuracy caused by cli‐

ent data poisoning in federated learning, a secure Byzantine resilient federated learning scheme based on multi-party 

computation was proposed, targeting the server-client two-layer architecture. Firstly, a two-party ciphertext calculation 

method based on additive secret sharing was proposed to split the local model gradient to resist the inference attack of 

the server. Secondly, a poisoning detection algorithm and client screening mechanism under confidential data were de‐

signed to resist poisoning attacks. Finally, experiments were conducted on the MNIST and CIFAR-10 datasets to verify 

the feasibility of the scheme. Compared with the traditional Trim-mean and Median methods, when the proportion of 

Byzantine participants reaches 40%, the accuracy of the model is improved by 3%~6%. In summary, the proposed 

scheme can not only resist inference attacks and poisoning attacks, but also improve the accuracy of the global model, 

which is sufficient to prove the effectiveness of the scheme.
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0　引言

随着计算机软硬件的快速发展，大数据[1]得到了广

泛的应用，通过机器学习（ML, machine learning）[2]的

整合，不断推进信息时代的建设，科技的不断进

步和应用给人类带来了翻天覆地的变革，互联网、

移动通信和社交媒体等信息技术的发展促成了全

球连接。联邦学习（FL, federated learning）[3]代表

了机器学习发展的一个新方向，是一种新兴的分

布式学习框架。它有效地解决了敏感数据分散所

带来的安全问题，允许在多个不同的客户端之间

共享训练数据模型，而不会泄露数据隐私，达到

与机器学习整合原始数据整体训练近乎一样的效

果，这为数据分散和隐私泄露问题提供了一种较

好的解决方案。但本地模型的参数依然会泄露原

始数据的信息[4-6]，因此存在许多不同的FL解决方

案。如利用同态加密[7-9]在密文状态下运算，对本地

模型进行加密，实现安全聚合，或者使用差分隐

私[10-11]实现对本地模型加入噪声进行扰动，还有基

于安全多方计算[12-13]的方法，通过将本地梯度分散

到多个共享客户端来保护本地模型。在服务器进行

聚合时，分散的梯度会被重构，从而完成安全的模

型聚合，减轻原始数据信息泄露的风险。

现有的大多数研究假设客户端在FL过程中诚

实地上传通过原始数据训练的本地模型，或者假设

服务器在全局模型聚合过程中是诚实的。但是，在

FL的现实应用中，FL很容易同时受到客户端的投

毒攻击和服务器的逆向推理攻击。例如部分恶意客

户端通过篡改其上传的本地模型，进而影响服务器

全局模型的训练。即使是一小部分有毒的本地模

型也会导致分类精度大幅下降[14-15]，干扰服务器

全局模型的聚合。而且在 FL 聚合过程中服务器

本身也有可能对客户端上传的本地模型进行逆向

分析，进而推理出客户端原始数据的信息，同时

服务器也有投毒的可能，不会对本地模型进行正

确的聚合，返回一个错误的全局模型到客户端。

为了防御这些攻击并保持FL的鲁棒性和可用

性，提升 FL过程全局模型训练的精度。先前的研

究者们提出了能够抵御投毒攻击的方法[16-19]。抵御

投毒攻击的一种常用方法是本地模型的选取，通过

将诚实的客户端和恶意的客户端分离出来，减少恶

意客户端上传有毒的本地模型带来的干扰。此外，

通过去掉最小和最大的梯度后取平均值，或者使用

中位数而不是平均值来聚合更新，以此削弱有毒模

型的负面影响。然而，这些方法仍然容易受到服务

器恶意推理的威胁。因此，实现一种既能有效保护

隐私又具备拜占庭鲁棒性的FL方案，以抵御投毒

攻击和推理攻击，仍然是一个巨大的挑战。

先前的一些FL研究[20-24]中在保护本地模型隐

私的同时保持了在投毒情况下的鲁棒性。这些工作

在FL全局模型聚合过程中，通过给诚实的本地客

户端分配更高的权重参与训练来减少恶意客户端带

来的负面影响。虽然上述方案考虑了客户端投毒的

可能，但它们都假设服务器是诚实可信的，是正确

遵循协议安全进行聚合的。此外，一些研究工作也

仅仅只考虑了服务器投毒的可能[25-26]，假设客户端

是遵循协议诚实地上传本地模型，没有考虑客户端

数据投毒带来的影响。

考虑到上述存在的问题，本文的研究目的是在

恶意客户端投毒的情况下保持FL的鲁棒性并提高全

局模型训练的性能，与此同时在恶意服务器存在下，

保护客户端本地模型的隐私。一方面，采用了安全两

方计算和第三方服务器来优化模型聚合和验证，另一

方面基于余弦相似度比较来选取大多数诚实的客户

端，以此消除恶意客户端对全局模型聚合投毒的影

响。通过提出的几种高效的安全协议来实现在FL训

练中本地模型的隐私保护，并且阻止服务器能够了解

客户端本地模型的信息。本文的主要研究工作如下。

1)设计了安全两方计算在 FL中客户端本地模

型的加密方法。首先，为了实现全局模型的可验

证性，基于同态哈希对客户端本地模型进行映射，

发送至第三方服务器。此外，为了保护客户端的

隐私，对每个客户端的本地模型进行加法秘密共

享，从而消除恶意服务器所带来的负面影响。

2)提出了一种防止客户端投毒的筛选机制。首

先，以客户端训练的本地模型来建立基线。其次，

服务器交互式计算客户端之间的余弦相似度。最后，

利用客户端之间相似度总和来构建筛选模型，对全

局模型进行聚合，以此防止恶意客户端的投毒攻击。

3)在MNIST数据集和CIFAR-10数据集上进行

实验，并评估了本文方案。考虑了推理攻击和投毒

攻击的场景。实验结果表明，本文方案能够有效抵

御这些攻击，当投毒客户端比例达到 40%时，全

局模型的准确率提升了3%~6%，提升了FL的鲁棒

性，并验证了本文方案的有效性。
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1　相关工作

1.1　恶意服务器的FL

在FL训练中，为了保护客户端本地模型的隐

私，通常使用的加密技术有安全多方计算、同态加密

和差分隐私等。Phong等[27]设计了一种服务器端的推

理攻击，这种攻击通过使用周期性交换的模型参数来

计算客户端原始训练数据的隐私信息。然而，这种攻

击仅限于单纯的训练设置，并要求共享模型是一个完

全连接的网络，并且本地模型更新必须通过单个样本

训练生成。 Truex 等[28] 描述了一种混合方法

SMC&DP，将安全多方计算和差分隐私结合起来，以

实现准确性和推理攻击脆弱性之间的平衡，目标是解

决与安全多方计算相关的推理漏洞以及使用差分隐私

时可能出现的低准确率。Wei等[29]通过在聚合之前在

客户端本地模型中添加人工噪声，使用差分隐私来

保护本地模型的隐私信息，该研究探讨了融合性能与

隐私保护水平之间的关系。Zheng等[30]使用随机密钥

混合掩码，同时支持基于量化的模型压缩以提高通

信效率，他们依靠硬件辅助的可信执行环境验证，

进一步优化安全模型。Phong等[31]还利用加法同态加

密来构建聚合方案，仅仅只需要加法操作，就能实

现全局模型的安全聚合。具体而言，在FL每一轮训

练中，半诚实服务器都要执行聚合方案，在此过程

中，服务器和客户端都不能了解每个客户端的本地

模型信息。Bonawitz等[12]提出了一种实用的安全聚

合方案PSA，利用服务器来保护本地模型的隐私，在

不泄露客户端本地模型信息的情况下能够容忍客户端

中途退出，但是这种方案假设服务器是诚实的。因

此，Xu等[25]在此基础上进一步考虑了恶意服务器的

FL场景，基于双线性对和同态哈希函数，提出了

VerifyNet，验证了服务器聚合全局模型的正确性和完

整性。上述研究都是假设客户端是诚实可信的，虽然

能够正确遵循协议诚实地上传本地模型梯度，但并不

能有效防止来自恶意客户端的投毒攻击。

1.2　恶意客户端的FL

在面对恶意客户端投毒的情况下，为了实现全

局模型的安全聚合，先前的研究者们提出了许多不

同的防御投毒攻击的方法。Zhou等[22]利用差分隐

私技术来保护边缘计算中本地模型的隐私，通过混

合范数检测和准确性检测来确定每个客户端本地模

型的权重，提出了一种基于权重的针对投毒攻击的

检测方法，提高了检测效率，以便更好地抵御客户

端投毒攻击带来的负面影响。Liu等[32]基于同态加

密提出了一种隐私增强的FL框架，来保护客户端

本地模型的隐私。通过权重划分机制和根据本地模

型中位数相关系数，提出了一种新的联邦聚合方

案，削弱客户端投毒攻击带来的影响。文献[18]

中提出了一种基于客户端本地模型取中值的防

御方案 Median，计算本地模型的中值作为 FL 全

局模型更新。文献[16]中提出的Krum基于欧几里

得距离来选择本地模型进行全局模型聚合。文献[14]

中提出的Trim-mean将上传的本地模型进行排序，

通过去除最大值和最小值然后进行全局模型聚合，

来削弱恶意客户端投毒的影响。文献[33]中提出的

FLTrust通过服务器来维护数据集训练的梯度，以

评估客户端上传的本地模型是否受投毒的干扰。

王瑞锦等[34]通过全知识蒸馏和特征图，设计了一种

双重防御机制，以此抵御投毒攻击。

现有的FL方案中虽然在个别攻击中能够较高

地满足安全性的要求，但在抵御多种攻击综合的情

况下，依然是比较缺乏的。设计一种能够应对多种

攻击的FL方案是非常有必要的，因此，本文提出

了一种能够同时防御投毒攻击和推理攻击的FL方

案，除了实现客户端本地模型隐私保护和存在投毒

攻击时鲁棒性之外，还保证了恶意服务器全局模型

聚合的完整性和正确性。为了更好地展现本文所提

方案的优势，将与FL领域中大多数现有的方案进

行了比较分析。方案比较分析如表 1所示，其中，

√表示能够抵御这种类型的攻击，×表示不能够抵

御这种类型的攻击。

  表1　 方案比较分析

方案

FLTrust[33]

Krum[16]

SMC&DP[28]

VerSA[35]

VerifyNet[25]

ADFL[36]

PSA[12]

Median[18]

Trim-mean[14]

本文所提方案

投毒攻击

√
√
×

×

×

√
×

√
√
√

推理攻击

×

×

√
√
√
×

√
×

×

√
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2　基础知识

本节简要概述本文所使用的基础知识，表2介

绍了本文使用的一些符号及其相对应的描述。

2.1　联邦学习

FL是一种分布式ML方法，它允许多个设备或

服务器在不共享本地原始数据的情况下协作训练一

个全局模型。在标准的FL中，假设有N个客户端

{ C0,C1,⋯,Cn - 1 }和中央服务器S[37]（用于聚合全局

模型），FL的目的是在 S的协助下，不共享客户端

原始数据信息，实现数据可用不可见，协作训练出

一个最优的全局模型，FL基本框架如图1所示。

步骤1 每一个单独的客户端用Ci表示，利用它

们自己的数据集Di训练出本地模型。训练的目标是最

小化损失函数∑
i = 1

|Di| 1
|Di|

L (wi,Di )，|Di|和wi分别表示编

号为 i的客户端数据集的大小和模型梯度。通过微分

最小化损失函数得到本地模型梯度，具体过程如下。

min∑
i = 1

N 1
N

L (wi, Di ), g
t
i =

∂L (wi, Di )∂wi

(1)

步骤 2 客户端将通过本地模型得出的梯度发

送至中央服务器S。

步骤3 中央服务器S执行联邦平均（FedAvg）

算法[37]，聚合公式为

gt =
1∑

j ∈ N

|Dj|
∑
i ∈ N

|Di|g
t
i (2)

步骤 4 客户端从服务器下载全局梯度并更新

自己的本地模型，η表示学习率，W t代表FL中第 t

轮训练得到的模型参数，模型更新为

W t + 1 = W t - ηgt (3)

2.2　秘密共享

安全多方计算提供了严格的证明来保证安全

性，使多个互相不信任的参与方能够协作计算一个

共同的函数，同时保持各个输入方数据信息不

泄露。

1)两方安全计算（2PC）算术共享：设P1、P2

分别表示 2个不同的服务器，对于秘密值 x ∈ Z
2k(k

为安全参数)，x的两方秘密共享份额表示为[ x ] =

< x1,x2 >,其中 x = ( x1 + x2 ) modZ
2k，P1 持有份额

x1，P2持有份额x2。

2)安全加法 x + y：给定一个 x的秘密共享[ x ]

和 y 的秘密共享 [ y ]，P1 本地计算 x1 + y1，作为

( x + y )1。P2本地计算x2 + y2，作为( x + y )2。其中

[ x + y ] =< ( x + y )1, ( x + y )2 >。

3)安全乘法 x × y：给定乘法三元组 (u,v,h )[38]，

其中 h = uv。给定 ( x,y,u,v,h ) 的两方秘密共享份额

( [ x ] , [ y ] , [ u ] , [ v ] , [ h ])， 其 中 [ h ] =< h1,h2 > , 

h1 = u1v1 + u1v2,h2 = u2v1 + u2v2。 P1 持 有

( x1,y1,u1,v1,h1 )，P2 持有 ( x2,y2,u2,v2,h2 ), 然后服务

器P1、P2执行。

①Pi (i ∈ 1,2)分别计算 ei = xi + ui，fi = yi + vi，

然后将(ei,fi )发送至Pi mod 2 + 1。

  表2　 符号和描述

符号

N

Ci,i ∈ N

Pi,i ∈ { 1,2,3 }

|Di|

gt

g t
i

[·]

(u,v,h )

Hk (·)

cost (Ci )

cost (Cij )

scoret (Ci )

描述

参与客户端编号的集合，N = { 0,1,2,⋯,n - 1 }

FL中具体的客户端

安全聚合的3个服务器

本地客户端 i的数据集大小

FL中第 t轮聚合后的全局梯度

第 t轮聚合中客户端 i本地训练得到的梯度

两方秘密共享份额

乘法三元组

加法同态哈希

t轮中Ci 梯度的余弦相似度分量

t轮中Ci 与Cj 梯度的余弦相似度

t轮中Ci 的可信度积分

�2/,(+@4 �:*(+6? �->82/ �>B926?

� � ��

�

(+
6?

(+
6?

(+
6?

�
92
6?

�

� � �

D@->8S

2/,C
0

2/,C
1

2/,C
n−1

图1　FL基本框架
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②Pi (i ∈ 1,2)分别各自重构e = e1 + e2，f = f1 + f2。

③Pi (i ∈ 1,2)计算 zi = xi f - vie + hi。

④重构，Pi (i ∈ 1,2) 将 zi 发送至 Pi mod 2 + 1。然

后各自计算 [ z ] =< z1,z2 >，z = xy = z1 + z2，得到

乘法值 z。

2.3　加法同态哈希

同态哈希函数[39-40]是一类特殊的函数，给定梯

度信息x和y，加法同态哈希满足式(4)。

H ( x + y ) = H ( x ) + H ( y ) (4)

更准确地说，一个单向加法同态哈希由以下3种

算法构成。

1) H.gen ¾®¾¾ k：通过一个密钥生成算法H.gen

得到哈希函数的密钥k，共享给所有参与者。

2) H ¾®¾¾ Hk (m )：给定输入m，通过哈希函数

得到它的哈希值Hk (m )。

3) H.valuation：这是一个哈希值评估算法，通过

给定一组信息 (m1,m2,⋯,mn ) 求和后的哈希值

Hk( )∑
i = 1

n

mi 与∑
i = 1

n

Hk (mi )比较，来判断聚合结果是否

接收。

单向同态哈希函数的安全性证明了它的正确

性，即从Hk (m )中无法推断出原始信息m。FL训

练中全局模型梯度的更新是聚合所有客户端本地模

型梯度的总和，因此能够很容易地用加法同态哈希

的性质来验证全局模型梯度的正确性。

3　问题陈述

本节详细描述系统模型、威胁模型和安全需求。

3.1　系统模型

FL系统模型如图2所示，其中包含3种类别实

体，分别是客户端Ci、两方安全计算服务器P1、P2

和验证服务器P3。

1) 客户端

假设有N个客户端参与训练，其中存在恶意的

客户端通过投毒的方式降低全局模型。在第 t轮中，

每个客户端Ci从服务器P1、P2分别接收g t - 1
p1
、g t - 1

p2
，

其中gt - 1 = g t - 1
p1

+ g t - 1
p2

，客户端Ci重构g t - 1作为全

局模型梯度来更新本地梯度并训练出新一轮的本地

模型梯度g t
i，然后计算cost (Ci ) = cos .part ( g t

i )，并

将 [ g t
i ]、[ cost (Ci ) ]相对应共享份额分别发送至

P1、P2，将Hk ( g t
i )发送至P3，用于验证聚合结果。

cos .part ( g t
i ) =

g t
i

||g t
i ||

(5)

2) 2PC服务器

有2个不串通的半诚实服务器P1、P2，能够按

照协议规则正确地执行，但在某种利益驱动下，其

中一个服务器可能会采取恶意行为，转变为恶意服

务器，并篡改模型参数。在第 t轮中，从客户端接收

各自秘密共享份额。根据协议共同执行客户端之间

的余弦相似度分量计算，将其份额发送至P3，并接

收P3返回的良性客户端集合{ Ci,i ∈ M ⊆ N }，然后

各自执行聚合协议得到全局模型梯度聚合结果分量

g t
p1
、g t

p2
，分别将其发送至客户端，其中聚合规则为

gt = g t
p1

+ g t
p2

=
1∑

j ∈ M

|Dj|
∑
i ∈ M

|Di|g
t
i (6)

3) 验证服务器

半诚实服务器P3，从客户端接收本地模型梯度同

态哈希值Hk ( g t
i )，从服务器P1、P2接收客户端之间

的余弦相似度分量。通过余弦相似度消除有毒的本地

模型梯度，返回良性客户端集合{ Ci,i ∈ M ⊆ N }

到 P1、P2，聚合同态哈希值∑
i ∈ M

Hk ( g t
i )，并返回给

对应的客户端。

�
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图2　FL系统模型
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3.2　威胁模型

在系统模型中，有2类不同的客户端，一类是

训练真实数据集的诚实客户端，另一类是训练有毒

数据集的恶意客户端，通过上传有毒的梯度来降低

全局模型的准确性，例如标签反转攻击。P1、P2是

2个不共谋且诚实但好奇的服务器，最多允许存在

其中一个服务器是恶意的。其计算能力较大，它们

会正确地执行设计的协议，但是也可能会从上传的

梯度信息里试图去推断客户端的隐私，甚至存在的

恶意服务器可能会篡改模型，以此达到削弱全局模

型聚合效果的目的。P3则是一个半诚实的第三方，

其计算能力比较小。这些构成的主要威胁如下。

1) 客户端的投毒攻击

假设客户端可能会发起投毒攻击，通过训练错

误的标记数据集得到有毒的本地模型梯度，将其上

传至服务器聚合以达到降低全局模型梯度准确性的

目标，其恶意客户端的比例占10%～40%。

2) 服务器的推理攻击及篡改威胁

有2个不共谋的半诚实服务器P1、P2（其中一个

有可能是恶意的，能够不按协议规定执行，恶意篡

改模型参数），基于 2PC的安全聚合协议由P1、P2

执行，在执行协议聚合全局模型梯度过程的同时，

尽可能地去推断客户端额外的信息，以此重建客户

端原始数据，泄露客户端敏感信息，甚至恶意篡改

模型参数，试图削弱全局模型聚合的效果，从而影

响联邦学习的整体性能和准确性。

3.3　安全需求

为了设计一个安全有效的FL方案，考虑到上

述威胁模型，安全需求如下。

1) 鲁棒性

鲁棒性衡量了在FL训练中面对投毒攻击和推

理攻击防御的有效性。即使在存在恶意客户端的情

况下，依旧能够保持模型精度的稳定。

2) 隐私性

先前的研究者们证明了本地模型梯度会泄露客

户端原始数据集信息，因此设计的方案必须能够确

保上传的本地模型梯度不会被泄露，从而保护它们

的隐私。

3) 准确性

要保证全局模型梯度聚合的准确性。具体来

说，最终聚合的全局模型能够达到与FedAvg近乎

一样的效果。

4　方案设计

本节主要由3个部分组成：安全两方计算、投

毒检测和聚合验证，投毒检测的FL安全聚合方案

如算法1所示。

算法1 投毒检测的FL安全聚合方案

函数 sec .avppFL ( )

输入 第 t - 1轮全局模型梯度gt - 1

输出 本轮聚合后的全局模型梯度gt

1) 服务器 P3 选取 2 个随机数 (u,v ) ← Z
2l，其

中 l为比特数，作为安全参数，通过安全秘

密拆分得到

             [ u ] =< up1
,up2

>← sec .share (u )[ v ] = 

     < vp1
,vp2

>← sec .share (v )

2) 计算 (up1
vp1

+ up1
vp2

)记作 hp1
，计算 (up2

vp1
+

up2
vp2

)记作hp2
，其中[ h ] =< hp1

,hp2
>，h = uv

3) 服 务 器 P3 将 发 送 至 服 务 器 Pi,i ∈ { 1,2 } 

(upi
,vpi

,hpi
)

4) 参与本轮训练的客户端{ Ci,i ∈ N }通过上一

轮全局模型梯度 gt - 1 训练得到本轮客户端

本地模型梯度g t
i

5) 客户端根据算法2获取梯度g t
i 和余弦相似度

cost (Ci )分量

6) for i in N：

7)      cost (Ci ) = cos .part ( g t
i ) =

g t
i

||g t
i ||

8)      [ g t
i ]← sec .share ( g t

i )

9)      [ cost (Ci ) ]← sec .share (cost (Ci ) )

10)    其中，[ g t
i ] =< g t

ip1
,g t

ip2
>

11)        [ cost (Ci ) ] =< cost (Ci )p1
, cost (Ci )p2

>

12)    Ci计算哈希值Hk ( g t
i )记作H (Ci )

13)    Ci 分别将 g t
ip1
、 cost (Ci )p1

发送至服务器

P1， g t
ip2
、 cost (Ci )p2

发送至服务器 P2，

H (Ci )发送至服务器P3

14) end for

15) 根据算法 5投毒检测剔除有毒本地模型梯

度：M ← sift (Q ),Q = { [ cost (Ci ) ] ,i ∈ N }

16) 根据算法 6将诚实客户端本地模型梯度安

全 聚 合 ： [ gt ]← sec .aggr (W ),W =

{ [ g t
i ] ,i ∈ M }
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17) 验证聚合结果

18) 服务器P3 计算∑
i ∈ M

H (Ci )，将结果记作 Z，

然后将其发送至客户端{ Ci,i ∈ M }

19) 客户端Ci重构全局模型梯度gt = g t
p1

+ g t
p2
，

本地计算Hk ( gt )，记作Z ∗

20) 若Z = Z ∗，则验证通过，计算
gt

|M|
，作为本

轮全局模型聚合梯度 gt =
gt

|M|
；否则，验

证不通过，中止本轮聚合过程

4.1　安全两方计算

为了保护客户端本地模型梯度的隐私，引入了

安全多方计算来防止服务器推理客户端隐私信息。

这是一种密码学技术，允许多个参与计算的实体在

不泄露各自的隐私信息情况下，能够协作计算一个

函数的输出。这种技术确保了计算结果的正确性，

同时又保护各个参与方输入数据的隐私性。本文用

于计算的2个服务器是半诚实的，它们能够按照规

定的协议去执行，但是与此同时也有可能会根据已

收到的信息去推理客户端的隐私。通过将客户端上

传的本地模型梯度 g t
i 秘密拆分为两份额 [ g t

i ] =

< g t
ip1

,g t
ip2

>，分别发送至服务器P1、P2，来保护本

地模型的梯度。2个不串通的服务器，在计算上无

法从已知的一份梯度秘密份额推断出客户端本地模

型的梯度，安全秘密拆分如算法2所示。

算法2 安全秘密拆分

函数 sec .share ( )

输入 需要拆分的秘密值x

输出 秘密值份额[ x ] =< xp1
,xp2

>

1)客户端Ci选取一个随机数 r ← Z
2l作为 xp1

(其

中 l为安全参数)

2)客户端Ci本地计算xp2
= ( x - xp1

) modZ
2l

3)返回：[ x ] =< xp1
,xp2

>

FL中为了能够实现安全聚合，采用了FedAvg

算法，两方计算涉及的安全加法如算法3所示。在

进行投毒检测中，基于余弦相似度的筛选机制需要

进行大量的乘法，来保证计算的正确性，两方计算

涉及的安全乘法如算法4所示。

算法3 安全加法

函数 sec .add ( )

输入 [ x ] =< x1,x2 > , [ y ] =< y1,y2 >

输出 [ x + y ] =< ( x + y )p1
, ( x + y )p2

>

1)服务器P1计算x1 + y1作为( x + y )p1

2)服务器P2计算x2 + y2作为( x + y )p2

3)返回：[ x + y ] =< ( x + y )p1
, ( x + y )p2

>

算法4 安全乘法

函数 sec .mul ( )

已 知 [ u ] =< u1,u2 > , [ v ] =< v1,v2 > , [ h ] =

< h1,h2 >

输入 [ x ] =< x1,x2 > , [ y ] =< y1,y2 >

输出 [ x × y ] =< ( x × y )p1
, ( x × y )p2

>

1)服务器 Pi,i ∈ { 1,2 }分别计算 ei = xi + ui,fi =

yi + vi, 然后将(ei,fi )发送至Pi mod 2 + 1

2)服务器Pi,i ∈ { 1,2 }计算(e1 + e2 ), ( f1 + f2 )作

为e,f

3)服务器Pi,i ∈ { 1,2 }计算 xi × f - vi × e + hi作

为( x × y )pi

4)返回：[ x × y ] =< ( x × y )p1
, ( x × y )p2

>

4.2　投毒检测

参与FL训练的客户端有可能是恶意的，在上

传本地模型梯度的过程中，恶意的客户端传递有毒

的梯度，进而影响全局模型梯度的聚合准确性。本

文基于余弦相似度来构建有毒数据筛选机制，先通

过安全秘密拆分将客户端 Ci 的余弦相似度分量

cost (Ci ) 分为两份额，然后通过半诚实服务器

P1、P2 交互式计算 Ci 与 Cj 之间的余弦相似度

[ cost (Cij ) ]，将计算结果发送至半诚实验证服务器

P3，P3 重构出 cost (Cij )，以此构建 Ci (i ∈ N ) 的可

信度积分，计算式为

scoret (Ci ) = ∑
j ∈ N,j ≠ i

cost (Cij ) (7)

根据Ci 的可信度积分，筛选出可能有毒的模

型梯度，得出一组可信聚合组{ Cj,j ∈ M ⊆ N }，然

后P3分别将M和 |M|发送给P1、P2和Ci，投毒检测

如算法5所示。

算法5 投毒检测

函数 sift ( )

输入 { [ cost (Ci ) ] ,i ∈ N }

输出 M

1)服务器P1、P2交互式乘法计算
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2)for i in N

3)  for j in N：( j ≠ i )

4)     根 据 算 法 4 计 算 得 到 [ cost (Ci ) ×
cost (Cj ) ]←sec .mul ( [ cost (Ci ) ] , [ cost (Cj ) ])

其中[ cost (Cij ) ]=< cost (Cij )p1, cost (Cij )p2
>= 

[ cost (Ci ) × cost (Cj ) ]

5)   服务器P1、P2分别将其发送至服务器P3

6)  end for

7)end for

8)服务器P3重构余弦相似度距离及构建可信度

积分

9)for i in N

10)   for j in N：( j ≠ i )

11)   cost (Cij ) = cost (Cij )p1
+ cost (Cij )p2

12)  end for

13)  根 据 式 (7) 得 到 客 户 端 可 信 度 积 分

scoret (Ci )

14)end for

15)服务器P3根据可信度积分 scoret (Ci )进行降

序排序，超过安全阈值的值为有毒模型客

户端 { Ci,i ∈ T ⊆ N }，得到聚合客户端

{ Ci,i ∈ M ⊆ N,M = N - T }

16)服务器P3将M发送至服务器P1、P2，将 |M|

发送至Ci，其中 i ∈ M ⊆ N

4.3　聚合验证

参与FL训练的服务器都是半诚实的，因此不

能直接上传本地模型梯度，否则会泄露客户端隐私

信息。客户端Ci 通过安全秘密拆分将本地模型梯

度g t
i 分为两份额[ g t

i ] =< g t
ip1

,g t
ip2

>，分别发送至2个

半诚实服务器P1、P2，服务器P1、P2 交互式的执

行算法 3得到客户端聚合后的全局模型梯度[ g t ] =

< g t
p1

,g t
p2

>，其中 g t
p1

+ g t
p2

=∑
i

M

g t
i ,i ∈ M ⊆ N，具体

安全聚合如算法6所示。

算法6 安全聚合

函数 sec .aggr ( )

输入 { [ g t
i ] =< g t

ip1
,g t

ip2 > ,i ∈ M }

输出 [ gt ] =< g t
p1

,g t
p2

>

1)基向量构建

   选取一个 n 维零向量共享作为基数 [ gt ] =

[ 0 ] =< g t
p1

,g t
p2

>，其中0 = [ 01,02,⋯,0n ]T,g t
p1

=

0,g t
p2

= 0（维度与客户端本地模型梯度维度

一致）

2)服务器P1、P2交互式加法计算

3)for i in M

4)    服务器P1、P2根据算法3进行本地计算

5)    < g t
p1

,g t
p2

>← sec .add ( [ gt ] , [ g t
i ])

6)end for

7)返回 [ gt ] =< g t
p1

,g t
p2

>：服务器 P1 将 g t
p1
发送

至客户端{ Ci,i ∈ M ⊆ N }，服务器 P2 将 g t
p2

发送至客户端{ Ci,i ∈ M ⊆ N }

FL验证过程由半诚实服务器P3和客户端Ci协

作完成。基于同态哈希函数，服务器P3 将来自客

户端的本地模型梯度哈希值{ Hk ( g t
i ),i ∈ M }聚合，

过程如式(8)所示。然后将其发送给各个客户端Ci，

客户端Ci本地重构聚合梯度gt = g t
p1

+ g t
p2
，本地计

算聚合后梯度的哈希值Hk ( gt )，记作 Z ∗。基于加

法同态哈希的性质，验证Z ∗和Z是否一致，如式(9)

所示。若一致，则接收 gt，并将
gt

|M|
作为下一轮全

局模型梯度。若不一致，则拒绝接收，验证不通

过，具体过程如算法1所示。

Z = ∑
i ∈ M

Hk ( g t
i ) (8)

Hk ( gt ) = ∑
i ∈ M

Hk ( g t
i ) (9)

5　方案分析

5.1　正确性分析

1) 全局模型梯度聚合的正确性

gt = g t
p1

+ g t
p2

= ∑
i ∈ M

g t
ip1

+ ∑
i ∈ M

g t
ip2

=

∑
i ∈ M

( g t
ip1

+ g t
ip2

) = ∑
i ∈ M

g t
i (10)

2) 余弦相似度计算的正确性

cost (Cij ) = cos ( g t
i ,g

t
j ) =

g t
i × g t

j

||g t
i || × ||g t

j ||
=

cos .part ( g t
i ) × cos .part ( g t

j ) =

cost (Ci ) × cost (Cj ) (11)

3) 聚合结果验证的正确性

Z = ∑
i ∈ M

H (Ci ) = ∑
i ∈ M

Hk ( g t
ip1

+ g t
ip2

) =

∑
i ∈ M

Hk ( g t
i ) = Hk (∑

i ∈ M

g t
i ) =

Hk ( gt ) = Z ∗ (12)
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5.2　安全性分析

本节从梯度的隐私性和鲁棒性方面分析本文方

案的安全性。就梯度的隐私性来说，任何尝试去推

断梯度隐私信息的一方都将被认为是不诚实的。在

本文方案的加密梯度中，采用了安全多方计算来掩

盖本地模型梯度的真实值，在服务器P1、P2 不共

谋的情况下，任何客户端与服务器都不能恢复出原

始的本地模型梯度，因此客户端的隐私是得以保证

的。在鲁棒性方面，只有服务器能够正确执行安全

聚合协议才能够保证方案的安全性，但不排除服务

器尝试各种方法去推理客户端隐私信息。而且，允

许存在客户端是为了降低全局模型梯度聚合效果，

而投毒的可能性和允许客户端之间相互勾结。通过

标准的现实/理想范式来介绍设计方案的安全性，

其中F表示模拟器，充当半诚实服务器并模拟现实

世界敌手在协议执行过程中收到的消息。基于这些

假设，提出了定理1和定理2。

定理 1 密钥隐私安全。当使用 sec .share ( )来

切割秘密值时，任何一份份额在计算上都无法区分

其秘密值。

证明 使用 sec .share ( )将客户端本地模型梯度

秘密值 x拆分为两份额 x1,x2。其中 x1 是在Z
2l 中随

机选取的，x2 是通过计算 ( x - x1 ) modZ
2l 获取的。

由于 x1在Z
2l中是均匀随机分布的，其值与 x无关，

所以x2也是均匀随机分布的。这意味着在不共谋的

情况下，即使任何半诚实服务器Pi,i ∈ { 1,2,3 }获得

了任何一份额 xj,j ∈ { 1,2 }，也不能够去推断出另一

份额 xj mod 2 + 1 或恢复秘密值 x。因此，任何一份额

在计算上都是不可区分的。证毕。

定理 2 梯度隐私安全。在存在恶意客户端和

半诚实服务器的情况下，算法2~算法6的策略可以

安全地实现。

证明 恶意服务器可以根据本地模型梯度推断

诚实客户端的隐私信息，因此需要在服务器与客户

端交互的过程中对本地模型梯度进行加密，以此来

确保诚实客户端数据的隐私。

在算法 2 中，本地模型梯度 g t
i (i ∈ N ) 通过

sec .share ( )将梯度分为2个份额g t
ip1
、g t

ip2
。由定理1

可知，任意一份单独的份额 g t
ipj

( j ∈ { 1,2 })都无法

在计算上推断出梯度g t
i。

在算法 3中，服务器P1持有秘密值 x,y的份额

( xp1
,yp1

)，服务器P2持有秘密值 x,y的份额( xp2
,yp2

)，

其中 x = xp1
+ xp2

，y = yp1
+ yp2

。服务器 P1、P2 无

须发送自己所持有的份额，通过 sec .add ( )就可以

计算[ ( x + y ) ]的值，在不共谋的情况下P1、P2 中

的任何一个服务器都无法推断出秘密值 x,y。因此，

推出秘密值x,y在计算上是不可行的。当F模拟P1时

（在这里只讨论F模拟P1的情况，因为P2的情况和

P1 相同），能够获得 ( xp1
,yp1

)，用 F P1
sec.add ( xp1

,yp1
)来

表示F的视角。当F模拟P3时，无法获取任何信息，

用F P3
sec.add ( )来表示F视角。在理想协议执行过程中，

用 idealP1
sec.add ( xp1

,yp1
)和 idealP3

sec.add ( )分别表示P1和P3

的视角。通过观察可以得到，F P1
sec.add ( xp1

,yp1
) 与

idealP1
sec.add ( xp1

,yp1
)所拥有的份额是相同的，F P3

sec.add ( )

与 idealP3
sec.add ( )在概率分布上也是相同的。因此满足

式(13)。

F P1
sec.add ( xp1

,yp1
) ≅ idealP1

sec.add ( xp1
,yp1

)

F P3
sec.add ( ) ≅ idealP3

sec.add ( ) (13)

在算法4中，服务器P1持有( xp1
,yp1

,up1
,vp1

,hp1
)，

服 务 器 P2 持 有 ( xp2
,yp2

,up2
,vp2

,hp2
)， 其 中 [ A ] =

< Ap1
,Ap2

>，A ∈ { x,y,u,v,h }。服务器 P1、P2 通过

sec.mul ( )交互式的计算[ ( x × y ) ]的值，交互过程

中发送的信息并非 [ x ]和 [ y ]（具体详见算法 4），

在半诚实威胁模型下，服务器无法从已知信息推断

出 x,y。因此，获取 [ ( x × y ) ]在计算上是安全的。

当F模拟P1时，可以获取 ( xp1
,yp1

,ep1
,fp1

, ( x × y )p1 )，

用 F P1
sec.mul ( xp1

,yp1
,ep1

,fp1
, ( x × y )p1

)来表示 F 的视角。

当F模拟P3时，无法获取任何信息，用F P3
sec.mul ( )来

表示 F 的视角。在理想协议执行过程中，用

idealP1
sec.mul ( xp1

,yp1
,ep1

,fp1
, ( x × y )p1

) 和 idealP3
sec.mul ( ) 分

别来表示服务器 P1 和 P3 的视角。观察得到，

F P1
sec.mul ( xp1

,yp1
,ep1

,fp1
, ( x×y )p1

) 与 idealP1
sec.mul( xp1

,yp1
, 

ep1
,fp1

, ( x × y )p1
)是一样的，F P3

sec.mul ( ) 与 idealP3
sec.mul ( )

的输出概率分布是相同的，满足式(14)。

F P1
sec.mul ( xp1

,yp1
,ep1

,fp1
, ( x × y )p1

) ≈
idealP1

sec.mul ( xp1
,yp1

,ep1
,fp1

, ( x × y )p1
)

F P3
sec.mul ( ) ≅ idealP3

sec.mul ( ) (14)
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在算法5中，服务器Ps,s ∈ { 1,2 }持有客户端本

地模型梯度余弦相似度分量{ cost (Ci )ps
,i ∈ N }，根

据算法 4 安全地计算客户端之间的余弦相似度

[ cost (Cij ) ](j ∈ N,j ≠ i)，由于算法4的安全性，在整

个交互过程中并未泄露[ cost (Ci ) ]的真实值，在服

务器之间不共谋的情况下，任一单个的服务器都无

法推出客户端的隐私信息g t
i。因为客户端与客户端

之间并无交互的过程，即使服务器与恶意客户端合

谋，也无法推断诚实客户端隐私，所以基于余弦相

似度的投毒检测在计算上是安全的。当F模拟P1

时，能够获得 cost (Cij )p1
，用 F P1

sift (cost (Cij )p1
)来表

示 F 的 视 角 。 当 F 模 拟 P3 时 ， 可 以 获 得

(scoret (Ci ),M )，用F P3
sift (scoret (Ci ),M )来表示F的视

角。在理想协议执行过程中，用idealP1
sift(cost (Cij )p1

)和

idealP3
sift (scoret (Ci ),M )分别表示P1和P3的视角。观

察得到，F P1
sift (cost (Cij )p1

)与 idealP1
sift (cost (Cij )p1

)是一

样的，F P3
sift (scoret (Ci ),M ) 与 idealP3

sift (scoret (Ci ),M )

的输出概率分布是相同的，满足式(15)。

F P1
sift (cost (Cij )p1

) ≅ idealP1
sift (cost (Cij )p1

)

F P3
sift (scoret (Ci ),M ) ≅ idealP3

sift (scoret (Ci ),M )
    

(15)

在算法6中，服务器Ps,s ∈ { 1,2 }持有客户端本

地模型梯度分量{ g t
ips

,i ∈ M }，服务器P1、P2基于

sec .aggr ( ) 协作计算全局模型梯度 gt。在 2个服务

器不共谋的情况下，由定理1的安全性可知，任何

一个单一的服务器都无法推断出客户端本地模型梯

度g t
i，因为其中任何一份梯度的份额都是随机分布

的，在计算上推断出梯度原始值是不可行的。由于

客户端之间并无直接交互过程，即使恶意客户端与

半诚实服务器共谋，也推断不出诚实客户端任何额

外的隐私信息。证毕。

6　实验分析

本节通过实验来分析本文方案。首先对实验的

基本设置做出描述，然后在MNIST[41]数据集和CI‐

FAR-10[42]数据集上对本文方案进行全面的分析，

以此评估方案的有效性。

6.1　数据集和实验设置

为了评估本文方案，使用 2个常见的数据集：

MNIST数据集和CIFAR-10数据集。MNIST数据集

是机器学习和计算机视觉领域中广泛使用的基准数

据集之一，包含 60 000张训练集和 10 000张测试

集。每张图像都是手写的数字，类别为0~9，图像

大小为 28像素×28像素。CIFAR-10数据集常用于

训练和评估图像分类算法，有 10 类不同的物体，

如狗、鸟和飞机等，包含50 000张训练集和10 000张

测试集。每张图像都是一个32像素×32像素的彩色

图像，标签是0~9的整数。对于客户端本地模型训

练，使用 LeNet[43]架构。其中CIFAR-10数据集是

彩色图像，由于 LeNet 神经网络输入的特性，将

CIFAR-10 数据集设置为灰度图像，即从三通道

（RGB）改为一通道（灰度图像）。在实验中，将每

个数据集平均分给 10 个客户端，协作训练全局

模型。

实验在具有Intel(R) Core(TM) i5-12400 2.50 GH、

16 GB RAM 和 NVIDIA GeForce RTX 2080 GPU 的

设备上实现。客户端本地模型训练使用GPU，加

密协议使用CPU。FL实验使用Python语言进行编

写，基于 PyTorch库[44]来构建 FL框架。为了进行

基准测试和比较，方案使用了LeNet架构来进行客

户端本地模型训练，第一层是一个2维卷积层，6个

卷积核，大小为 5×5，然后是激活函数ReLU，输

出6个28像素×28像素的特征图，接下来是一个2×2

的池化层，输出6个14×14的特征图。第二层是一个

2维卷积层，16个卷积核，大小为5×5，激活函数同

第一层，还有一个2×2的池化层，输出16个5×5的

特征图。第三层是一个全连接层，输出120个神经

元，使用ReLU激活函数。第四层是一个全连接层，

输出84个神经元，使用激活函数ReLU。第五层是

输出层，输出 10个神经元，对应数据集的 10个类

别，具体LeNet神经网络模型参数如表 3所示。此

外，将CIFAR-10数据集从三通道（RGB）改为一

通道（灰度图像），并将其大小裁剪为 28 像素×

28像素。设置FL全局总训练轮数为50，本地客户

端训练轮数为 3。采用独立同分布的数据分布方

式，为每个参与客户端分配相同的数量的训练数据

集。为了模拟现实中投毒的场景，将分配至恶意客

户端的训练数据集进行更改。具体来说，将恶意客

户端数据集的标签改为另一个标签。例如，在CI‐

FAR-10 数据集中将飞机改为汽车、狗改为鸟等。

为了体现防御方案的有效性，将恶意客户端比例调

到 40%来进行训练，加大投毒攻击对全局模型训

练的影响。
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6.2　实验结果

本文针对推理攻击与投毒攻击进行了实验验

证，相较于Trim-mean和Median方案，本文方案仅

需增加少部分的额外计算成本。即便在恶意客户端

与半诚实服务器并存的不利环境下，本文方案仍能

确保全局模型的安全协作训练，同时维护训练数据

的准确性、鲁棒性及隐私性。这一结果有力地证明

了本文方案的有效性和实用性。

1) 准确性

在FL场景中，准确性衡量的是模型在全局测

试集上做出正确预测的能力。全局模型的准确性受

多个因素的影响，如训练的次数、客户端用于训练

的数据集大小、恶意客户端数量等。现有的研究显

示，即使只有一个恶意的客户端，在对FL训练中

不加以任何防护策略的情况下，全局模型的准确率

也会受到较大的影响。在MNIST数据集和CIFAR-

10数据集上评估了本文方案的准确性，在存在恶

意客户端的情况下，研究了其他防御方案的差异，

其中Median是选取中值来作为全局模型梯度的更

新，从而减少极端值和噪声数据对模型的影响；

Trim-mean是去掉最大最小值，然后求平均值来进

行梯度更新。本文基于LeNet神经网络训练MNIST

数据集和CIFAR-10数据集，通过数据投毒的方式，

来衡量不同恶意客户端比例下全局模型的准确率。

图 3 和图 4 分别显示了在投毒比例为 10%、20%、

30%和40%下安全聚合算法Trim-mean和Median的

准确率变化。对于Trim-mean，当恶意客户端比例

达到 40% 时，在 MNIST 数据集中准确率下降了

5%，随着恶意客户端的比例不断增加，模型的准

确率也随之下降。对于Median，当恶意客户端比

例达到 40% 时，其模型准确率也会下降 2%~4%，

在CIFAR-10数据集中更为显著。图 5显示了本文

方案在面对不同恶意客户端比例下模型准确率的变

化。与Trim-mean和Median相比，即使恶意客户端

比例达到 40%，本文方案依然高于前 2 种防御方

法，在一定程度上能够保持模型的精度稳定。

2) 鲁棒性

鲁棒性指的是FL系统在面对恶意客户端或非

正常数据时，仍然能够保持模型性能的能力。在

FL协作训练中，客户端通过有毒的数据集训练出有

毒的本地模型梯度，以此影响全局模型聚合的准确

率。在此有毒的场景下，以FedAvg方案为基准（不

设置投毒，用于比较分析），分别设置恶意客户端比

例为10%、20%、30%和40%，在MNIST数据集和

CIFAR-10数据集上进行了实验。图6和图 7分别显

示了恶意客户端比例为 10%和 20%时 Trim-mean、

Median以及本文方案的准确率比较分析。当恶意

客户端比例为 10% 时，准确率趋于稳定，Trim-

mean、Median和本文方案的准确率没有较大变化。

  表3　 LeNet神经网络模型参数

层

第一层

第二层

第三层

第四层

第五层

输入

1 × 28 × 28

6 × 14 × 14

16 × 5 × 5

120

84

输出

6 × 14 × 14

16 × 5 × 5

120

84
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图3　Trim-mean方案中不同投毒比例下准确率的变化
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当恶意客户端比例为 20%时，本文方案的准确率

略高于Trim-mean和Median，能够较好抵御投毒攻

击带来的影响。在恶意客户端比例为 30%和 40%

时，本文方案显著优于Trim-mean和Median，在全

局模型准确率上表现更佳，更接近FedAvg方案的

性能，如图8和图9所示。总体而言，与Median和

Trim-Mean相比，本文方案在抵御数据投毒方面表

现更优，能够更有效地保持全局模型的性能。

3) 隐私性

第5节中详细介绍了本文方案的安全性以及隐
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图4　Median方案中不同投毒比例下准确率的变化
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图6　恶意客户端比例为10%时3种方案的准确率比较
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图5　本文方案中不同投毒比例下准确率的变化
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私性。具体来说，通过安全多方计算来保证梯度的

隐私性，任何一方服务器在不共谋的情况下都无法

解密客户端原始本地模型梯度信息，达到了隐私保

护的效果。

7　结束语

本文提出了基于多方计算的安全拜占庭弹性联

邦学习方案，其目标是解决FL中隐私泄露问题和

抵御投毒攻击等。具体来说，基于多方计算技术来
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图7　恶意客户端比例为20%时3种方案的准确率比较
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图8　恶意客户端比例为30%时3种方案的准确率比较
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保护本地模型梯度隐私，抵抗恶意参与者的推理攻

击。此外，本文设计了一种基于余弦相似度筛选机

制来抵御客户端投毒攻击带来的负面影响，这种筛

选机制可以较好地去除有毒的模型，从而更好地进

行全局模型训练。为了验证本文方案的有效性，在

2个常见的数据集上进行了实验。结果表明，所提

方案不仅能够抵御推理攻击和投毒攻击，与此同时

还能够保护客户端隐私。

长远来看，本文面临的一个主要局限性在于，

服务器可能会因某种未知因素而掉线，这一潜在风

险不仅会对全局模型的协同训练流程造成干扰，而

且还可能引发训练数据的丢失或损毁，进而对模型

的准确性、鲁棒性以及隐私保护能力产生不利的后

果。针对这一挑战，未来的研究可以深入探索和实

践有效的解决方案，旨在提升全局模型训练的稳定

性和可靠性，同时确保训练数据的完整性和隐私性。
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